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1. Σηµαντικά Σύγχρονα Προβλήµατα - Παραδείγµατα 
 
Θεωρώντας ως δεδοµένο την ορθότητα του νόµου της πνευµατικής ιδιοκτησίας, κάθε 
ένδειξη ότι η ισορροπία του νόµου τίθεται σε κίνδυνο διατάραξης πρέπει να 
ακολουθείται από µία έρευνα στις ρίζες του κινδύνου αυτού. Η έρευνα δείχνει ότι τα 
προβλήµατα που δηµιουργούνται οφείλονται στην υποδοµή της ψηφιακής 
πληροφορίας και στις τεχνολογικές αλλαγές που καθιστούν την ψηφιακή 
πληροφορία µέρος της καθηµερινότητας. Συγκεκριµένα τρεις είναι οι τεχνολογικές 
αλλαγές αυτές. Η αυξηµένη χρήση ψηφιακής πληροφορίας, η ραγδαία ανάπτυξη των 
δικτύων ηλεκτρονικών υπολογιστών και η δηµιουργία του Παγκόσµιου Ιστού. Αυτές 
οι τρεις αλλαγές έχουν µεγάλη επίδραση στο τοπίο και αποτελούν την καρδιά των 
περισσότερων ζητηµάτων. Αν µάλιστα συνδεθούν µε τις καθηµερινές ανάγκες 
πληροφόρησης και µετάδοσης δεδοµένων, αποτελούν σηµαντικές νοµικές, 
κοινωνικές, οικονοµικές και πολιτικές προκλήσεις. 
 
∆ύο γεγονότα κεντρίζουν την επανεξέταση των ιδεών, πολιτικών και πρακτικών που 
σχετίζονται µε την προστασία και διαχείριση των πνευµατικών δικαιωµάτων: 

  Οι εξελίξεις στην τεχνολογία, οι οποίες παρήγαγαν ραγδαίες αλλαγές στην 
ικανότητα αναπαραγωγής, διανοµής, ελέγχου και δηµοσίευσης πληροφορίας. 

o Η πληροφορία στην ψηφιακή της µορφή έχει κάνει εύκολη την 
αναπαραγωγή της. Το κόστος αναπαραγωγής είναι πολύ χαµηλό και 
για τους ιδιοκτήτες του περιεχοµένου και για τους καταναλωτές και 
κάθε ηλεκτρονικό αντίγραφο είναι τέλειο αντίγραφο του πρωτοτύπου. 
Ο ιδιοκτήτης ενός µέσων δυνατοτήτων ηλεκτρονικού υπολογιστή έχει 
σήµερα την ικανότητα να παράγει τέλεια αντίγραφα πρωτότυπων 
δεδοµένων πολλαπλών µέσων (εικόνα, βίντεο και ήχο). 

o Τα δίκτυα υπολογιστών έχουν αλλάξει ραγδαία την οικονοµία της 
διανοµής της πληροφορίας. Με ταχύτητες µεταφοράς που αγγίζουν 
τους δισεκατοµµύρια χαρακτήρες το δευτερόλεπτο, τα δίκτυα 
επιτρέπουν την αποστολή προϊόντων πληροφορίας σε παγκόσµιο 
επίπεδο, µε χαµηλό κόστος και µε µεγάλη ταχύτητα. Σαν αποτέλεσµα, 
είναι πλέον εύκολο για τους κατόχους δικαιωµάτων να διανείµουν 
την πληροφορία και για άτοµα να δηµιουργήσουν και να διανείµουν 
αντίγραφα χωρίς άδεια. 

o Ο παγκόσµιος ιστός έχει αλλάξει την οικονοµία των εκδόσεων, 
επιτρέποντας στον κάθε ένα να είναι ένας εκδότης µε παγκόσµιο 
αγοραστικό κοινό. Η µεγάλη ποικιλία εγγράφων, απόψεων, κειµένων 
και εργασιών όλων των ειδών που υπάρχουν στον παγκόσµιο ιστό 
αποδεικνύει ότι εκατοµµύρια άνθρωποι στον κόσµο κάνουν χρήση 
αυτής της δυναµικής του παγκόσµιου ιστού.  
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 Με την εµπορευµατοποίησή της και την ενσωµάτωσή της στην καθηµερινή 
ζωή, η ψηφιακή πληροφορία αναγκαστικά έπρεπε να ακολουθήσει τους 
νόµους της πνευµατικής ιδιοκτησίας.  

 
Σήµερα, πράξεις που µπορούν να γίνονται κατ’ επανάληψη από το µεσαίο πολίτη, 
όπως για παράδειγµα η επισκόπηση πληροφοριών και η προώθηση πληροφοριών 
µέσω του ∆ιαδικτύου, είναι εν αγνοία του παραβιάσεις των νόµων περί πνευµατικής 
ιδιοκτησίας. Άλλες πράξεις όπως η δηµιουργία αντιγράφων για προσωπική χρήση 
ίσως και να απαιτούν κάποια τροποποίηση των νόµων για να δικαιολογηθεί η 
νοµιµότητά τους. Οι χρήστες στην καθηµερινή τους ζωή έχουν τη δυνατότητα να 
έχουν πρόσβαση και να αντιγράφουν µεγάλα ποσά ψηφιακής πληροφορίας, ενώ 
συγχρόνως έχουν έλλειψη µιας καθαρής εικόνας για το τι είναι αποδεκτό και νόµιµο. 
 
Το κόστος αναπαραγωγής είναι πολύ χαµηλότερο και για τους κατόχους των 
δικαιωµάτων (ή / και κατόχους περιεχοµένου) και για αυτούς που πραγµατοποιούν 
µη εξουσιοδοτηµένες χρήσεις και οι αναπαραγωγές είναι πιστά αντίγραφα των 
πρωτοτύπων. Ο κάτοχος ενός υπολογιστικού συστήµατος έχει τη δυνατότητα να 
πραγµατοποιήσει το είδος και την έκταση της αναπαραγωγής που στο παρελθόν θα 
απαιτούσε σηµαντική επένδυση σε χρόνο, κόπο και χρήµατα. Επίσης, τα δίκτυα 
επιτρέπουν τη διάδοση του ψηφιακού περιεχοµένου παρέχοντας οικονοµία 
κλίµακας και υψηλές ταχύτητες. Συνεπώς, η διανοµή µη εξουσιοδοτηµένων 
αντιγράφων είναι πιο εύκολη και χαµηλότερου κόστους. 
 
Οι συνέπειες των παραπάνω παραµέτρων είναι εµφανείς, καθώς ψηφιακό 
περιεχόµενο χρησιµοποιείται σε καθηµερινή βάση χωρίς την απαραίτητη 
εξουσιοδότηση. Σε αρκετές των περιπτώσεων πραγµατοποιείται και εµπορική 
αξιοποίηση του περιεχοµένου αυτού, χωρίς να υπάρχει νοµική πρόβλεψη για τέτοιου 
τύπου χρήσεις από τους κατόχους των πνευµατικών δικαιωµάτων. Ως σηµαντικό 
παράδειγµα αναφέρεται ότι την παρούσα στιγµή παραπάνω από 4.000 µη 
εξουσιοδοτηµένα αντίγραφα του γνωστού πίνακα ζωγραφικής «Guernica» είναι 
δηµοσιευµένα στο ∆ιαδίκτυο και παραπάνω από 100 υψηλής ποιότητας ψηφιακές 
εικόνες της «Ακρόπολης των Αθηνών» πωλούνται προς 6$ η κάθε µία, χωρίς την 
απαραίτητη άδεια. Εκτός των παραπάνω δύο παραδειγµάτων ενδεικτικά 
παρουσιάζονται και τα παρακάτω παραδείγµατα που αφορούν ψηφιακές εικόνες 
της Ελληνικής Πολιτιστικής Κληρονοµιάς (εικόνες 1 έως 5), των οποίων πνευµατικός 
δικαιούχος βάσει της εθνικής νοµοθεσίας είναι το Ελληνικό ∆ηµόσιο µέσω του 
Υπουργείου Πολιτισµού. Παρόλα αυτά σε πολλές περιπτώσεις οι ψηφιακές εικόνες 
αυτές, όχι µόνο παρουσιάζονται ότι ανήκουν σε διαφορετικό πνευµατικό δικαιούχο, 
αλλά δηµοσιεύονται στο ∆ιαδίκτυο και πωλούνται χωρίς έγκριση από το Υπουργείο 
Πολιτισµού.  
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Εικ. 1. Παρθενώνας – Περιλαµβάνεται στην Encarta 97 

Εικ. 2. Ηνίοχος και Μάσκα Αγαµέµνονος – Περιλαµβάνονται στην Encarta 97 
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Εικ. 3. Πωλείται προς $20, $70, $130 και σε CD-ROM 100 φωτογραφιών αξίας $300 
 
Από τους τοµείς της καλλιτεχνικής δηµιουργίας που έχει πληγεί περισσότερο από το 
ζήτηµα της αυθαίρετης χρήσης ψηφιακού περιεχοµένου είναι η µουσική σύνθεση και 
η µουσική βιοµηχανία που την υποστηρίζει. Οι λόγοι έγκεινται κυρίως στο γεγονός 
ότι η µουσική βρίσκεται υψηλά στις προτιµήσεις των νέων, µιας κοινωνικής οµάδας 
που αξιοποιεί τις νέες τεχνολογίες καθηµερινά και ότι οι µέθοδοι συµπίεσης 
µουσικών αρχείων έχουν εξελιχθεί τόσο ώστε η αντιγραφή και η διανοµή τους µέσω 
δικτύων είναι πολύ αποδοτική. Οι µεγάλες εταιρίες που δραστηριοποιούνται στο 
χώρο αντιµετωπίζουν ένα µεγάλο ποσοστό διαφυγόντων κερδών που εν τέλει 
επηρεάζει την κοινωνία των µουσικών δηµιουργών. Τα µέσα και οι λύσεις που 
παρέχονται έως τώρα δεν είναι επαρκείς εξαναγκάζοντας τις εταιρείες να προωθούν 
τη δηµιουργία αυστηρών νόµων και οδηγιών που παρέχουν τη νοµική βάση για την 
ποινική δίωξη κοινωνικών οµάδων νέων ατόµων όπως είναι οι φοιτητές, οι µαθητές 
και ακόµη και παιδιά. 
 
 
2. Τεχνικά Μέσα Προστασίας  /  Ψηφιακή ∆ιαχείριση ∆ικαιωµάτων - Ορισµοί 
 
Οι ορισµοί των τεχνικών µέσων προστασίας και των συστηµάτων διαχείρισης είναι 
ακόµη υπό τελικό καθορισµό στη διεθνή κοινότητα. Με βάση το σκοπό και το ρόλο 
που επιτελούν παρατίθενται οι παρακάτω ορισµοί: 
 
Τεχνικά Μέσα Προστασίας: 
Είναι µία τεχνολογία που υποστηρίζει τους χρήστες, τους ιδιοκτήτες περιεχοµένου 
και τους οργανισµούς να προστατεύσουν και να διασφαλίσουν το ψηφιακό 
περιεχόµενο (κείµενο, εικόνα, βίντεο, ήχος, γραφικά) από µη εξουσιοδοτηµένη 
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χρήση. Ο ορισµός εµπεριέχει και την ικανότητα ανίχνευσης µίας µη 
εξουσιοδοτηµένης χρήσης. 
 
Σύστηµα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων: 
Ένα σύστηµα που υποστηρίζει τη διαχείριση των δικαιωµάτων του ψηφιακού 
περιεχοµένου για τους προµηθευτές και τους χρήστες και περιλαµβάνει 
επιχειρηµατικά µοντέλα βασισµένα στο χρόνο και στη χρήση. 
 
Κατά τη διεθνή πρακτική δεν υπάρχει διαχωρισµός µεταξύ τεχνικών µέσων 
προστασίας και συστηµάτων διαχείρισης δικαιωµάτων. Συνήθως, γίνεται 
αναφορά µόνο στον όρο DRMS (Digital Rights Management Systems – 
Συστήµατα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων) ο οποίος περιλαµβάνει στον 
ορισµό του και τα τεχνικά µέσα προστασίας. 
 
Το ∆εκέµβριο του 1997 η Ευρωπαϊκή Επιτροπή παρουσίασε µία πρόταση – οδηγία 
για το copyright και τα συγγενικά δικαιώµατα στην Κοινωνία της Πληροφορίας 
(COM(97)628) που στοχεύει στην επέκταση της προστασίας των πνευµατικών 
δικαιωµάτων σε νέες µορφές τεχνολογίας όπως το ∆ιαδίτκυο, τα CD-Rom, τα DVDs. 
Το Ευρωπαϊκό Κοινοβούλιο κατά την πρώτη παρουσίαση στις 10 Φεβρουαρίου 1999 
υιοθέτησε έναν αριθµό από τροποποιήσεις στην πρόταση, πολλές από τις οποίες 
ενσωµατώθηκαν στην οδηγία. Με βάση αυτήν την οδηγία, τα κράτη µέλη κλήθηκαν 
να εναρµονίσουν την εθνική τους νοµοθεσία για τη δηµιουργία ενός κοινού 
νοµοθετικού πλαισίου στην Ευρωπαϊκή Ένωση. Τα τεχνικά µέσα προστασίας και 
διαχείρισης αναγνωρίσθηκαν από τη νοµοθεσία και προστατεύονται από ειδικές 
νοµοθετικές ρυθµίσεις. Η υδατοσήµανση, η κρυπτογραφία και άλλες τεχνολογίες 
είναι πλέον νοµικά προστατευµένες και κάθε πράξη εναντίον τους (π.χ. επίθεση στο 
υδατόσηµα µιας ψηφιακής εικόνας) είναι πράξη που µπορεί να διωχθεί νοµικά. 
Συνεπώς δηµιουργήθηκε η απαραίτητη νοµική βάση που επιτρέπει τους ιδιοκτήτες 
περιεχοµένου και copyright να απαιτούν οικονοµική ανταπόδοση αν τα µέσα 
προστασίας που χρησιµοποιούν (π.χ. υδατοσήµανση) έχουν δεχθεί επίθεση από 
τρίτους. 
 
 
3. Συστήµατα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων - DRMS 
 
Ένα σύστηµα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων υποστηρίζει κατά κύριο λόγο τον 
έλεγχο και τη διαχείριση των πνευµατικών δικαιωµάτων. Για το σκοπό αυτό υλοποιεί 
λειτουργίες περιγραφής, ταυτοποίησης, συναλλαγής, προστασίας και ανίχνευσης της 
πνευµατικής ιδιοκτησίας υλικών ή / και άυλων αγαθών. Επίσης, υποστηρίζει τη 
διαχείριση των συσχετίσεων µεταξύ των κατόχων δικαιωµάτων και των 
καταναλωτών – χρηστών του περιεχοµένου. 
 
Ο όρος Digital Rights Management αναφέρεται κυρίως στη ψηφιακή διαχείριση των 
δικαιωµάτων και όχι στη διαχείριση των ψηφιακών δικαιωµάτων. 
 
Τα Συστήµατα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων αποτελούνται από τεχνικά µέσα 
προστασίας και υποσυστήµατα διαχείρισης των πνευµατικών δικαιωµάτων του 
περιεχοµένου. Το περιεχόµενο µπορεί να είναι σε αναλογική ή / και ψηφιακή 
µορφή.  
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3.1. Τεχνικά Μέσα Προστασίας 
 
Τα τεχνικά µέσα προστασίας που χρησιµοποιούνται από πρακτικές και 
προγράµµατα συνοψίζονται παρακάτω: 

• Ασφάλεια και ακεραιτότητα των λειτουργικών συστηµάτων των 
ηλεκτρονικών υπολογιστών. Περιλαµβάνονται και παραδοσιακές µέθοδοι 
ελέγχου της πρόσβασης σε αρχεία, πιστοποίησης χρηστών, παροχής 
δικαιωµάτων, κ.α. 

• Κρυπτογραφία, επιτρέπει την κρυπτογράφηση του ψηφιακού 
περιεχοµένου, το οποίο µπορεί να αποκρυπτογραφηθεί µόνο από τους 
νόµιµους χρήστες. 

• Εξακολουθητική κρυπτογράφηση, επιτρέπει στον καταναλωτή να 
χρησιµοποιεί την πληροφορία όσο το σύστηµα τη διατηρεί σε 
κρυπτογραφηµένη µορφή. 

• Η υδατοσήµανση ή απόκρυψη δεδοµένων (data hiding), ενσωµατώνει 
πληροφορία (π.χ. σχετικά µε τον ιδιοκτήτη του copyright) σε ένα ψηφιακό 
αρχείο κατά τρόπο παρόµοιο µε την υδατοσήµανση χαρτιού. Ένα ψηφιακό 
υδατόσηµα βοηθά τους ιδιοκτήτες πνευµατικών δικαιωµάτων να 
ανιχνεύουν τη µη-εξουσιοδοτηµένη χρήση, αντιγραφή και διανοµή των 
ψηφιακών δεδοµένων. 

• Έµπιστα (trusted) συστήµατα. Σε µία άποψη του µέλλοντος, η ασφάλεια θα 
έχει σηµαντική επίδραση στο σχεδιασµό των υπολογιστικών συστηµάτων, 
οδηγώντας στην ανάπτυξη µίας ευρείας υιοθέτησης συστηµάτων που 
ελέγχουν την Πνευµατική Ιδιοκτησία µε την αξιοποίηση εξειδικευµένου 
υλικού και λογισµικού. Τα «έµπιστα» αυτά συστήµατα συνθέτουν ένα 
ανοικτό πεδίο έρευνας. 

 
Κατά πόσο ένα µέσο τεχνικής προστασίας είναι επιτυχηµένο εξαρτάται από την 
τεχνολογική του δύναµη, από το περιεχόµενο που προστατεύει και την επιχείρηση (ή 
τοµέα) στην οποία είναι εγκατεστηµένο. Τα κυριότερα χαρακτηριστικά είναι: 

• Ευχρηστία. Ένα δύσχρηστο µέσο προστασίας αποθαρρύνει την ευρεία χρήση 
του. 

• Καταλληλότητα ως προς το περιεχόµενο. Το κόστος του σχεδιασµού, της 
ανάπτυξης και εγκατάστασης του συστήµατος πρέπει να είναι σε αρµονία µε 
τον τύπο του περιεχοµένου. Για χαµηλού κόστους περιεχόµενο, το οποίο ήδη 
διατίθεται σε λογική τιµή µε αναλογικά µέσα (όχι µέσω του ∆ιαδικτύου), δεν 
υπάρχει λόγος υλοποίησης ενός υψηλού κόστους µέσου προστασίας, το οποίο 
θα αυξήσει την τιµή της διάθεσης του περιεχόµενου µέσω του ∆ιαδικτύου. 

• Καταλληλότητα ως προς την απειλή. Η αποτροπή των έντιµων καταναλωτών 
(παραβάτες χωρίς πρόθεση) από το να διαµοιράζουν µικρού αριθµού 
αντίγραφα ενός προϊόντος, µπορεί να απαιτεί µόνο ένα λογικά τιµολογηµένο 
ψηφιακό προϊόν, ένα καλό σύστηµα διάθεσης και ένα σαφώς καθορισµένο 
σύνολο οδηγιών. Η αποτροπή της ηλεκτρονικής σύλησης ενός πολύτιµου 
περιεχοµένου, το οποίο πρέπει να υπάρχει σε δίκτυο ηλεκτρονικών 
υπολογιστών, απαιτεί ένα πολύπλοκο µέσο προστασίας και ίσως η καλύτερη 
διαθέσιµη τεχνολογία να µην αρκεί για την προστασία του. 

• Η ανάλυση κόστους – οφέλους είναι µία πολύπλοκη αλλά απαραίτητη 
µελέτη. 
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Παρακάτω, δίνεται µία αναλυτική περιγραφή της τεχνολογίας απόκρυψης 
δεδοµένων, αφού η τεχνολογία αυτή χρησιµοποιείται ευρέως σε πολλούς τοµείς όπως 
και στον τοµέα της Πολιτιστικής Κληρονοµιάς. 
 
Τεχνολογίες Απόκρυψης ∆εδοµένων (Data Hiding) 
 
Η ψηφιακή υδατοσήµανση ή απόκρυψη δεδοµένων είναι ένα ερευνητικό πεδίο που 
συνδυάζει τεχνικές και τεχνολογίες επεξεργασίας σηµάτων, κρυπτογραφίας, 
επικοινωνιών και κωδικοποίησης. Συγκεκριµένα, µε τη µέθοδο της απόκρυψης 
δεδοµένων πραγµατοποιείται ενσωµάτωση πληροφορίας, όπως ένα υδατόσηµα σε 
ένα ψηφιακό αρχείο πολυµέσων, στο ίδιο το αρχείο και όχι στην κεφαλίδα του 
αρχείου ή σε ένα ανεξάρτητο αρχείο. 
 
Η απόκρυψη επιτυγχάνεται µε την τροποποίηση ορισµένων παραµέτρων – 
χαρακτηριστικών του αρχείου πολυµέσων (π.χ. ψηφιακή εικόνα), χωρίς οι αλλαγές 
αυτές να γίνονται αντιληπτές στο χρήστη, έτσι ώστε η ποιότητα του αρχείου να µην 
ελαττώνεται κατά τη διαδικασία ενσωµάτωσης και να µην είναι εύκολη η αφαίρεση 
των κρυµµένων δεδοµένων. Για παράδειγµα για µία ψηφιακή εικόνα είναι δυνατή η 
ενσωµάτωση της πληροφορίας στο πεδίο του χώρου, µε την τροποποίηση µερικών 
τιµών χρώµατος των εικονοστοιχείων. Επίσης, είναι δυνατή η ενσωµάτωση στο πεδίο 
του µετασχηµατισµού: στην περίπτωση αυτή, ο µαθηµατικός µετασχηµατισµός (όπως 
είναι ο ∆ιακριτός Μετασχηµατισµός Wavelet ή ο ∆ιακριτός Μετασχηµατισµός 
Συνηµίτονου) εφαρµόζεται στην εικόνα µέσω µίας νέας αναπαράστασης της ίδιας 
της εικόνας, της κατάλληλης τροποποίησης των παραµέτρων µετασχηµατισµού και 
τέλος µε την αντιστροφή του µετασχηµατισµού ανακτάται η νέα εικόνα. Η 
ενσωµατωµένη πληροφορία µπορεί να εξαχθεί από το τροποποιηµένο περιεχόµενο 
µε την ανίχνευση των τροποποιήσεων που εισήγαγε το σύστηµα απόκρυψης 
δεδοµένων, η οποία επιτυγχάνεται µε τη χρήση του κατάλληλου αποκωδικοποιητή. 
 
Οι τεχνικές απόκρυψης δεδοµένων εφαρµόσθηκαν για πρώτη φορά σε εφαρµογές 
προστασίας του copyright, όπου το σήµα που ενσωµατώνεται, π.χ. ένα υδατόσηµα, 
περιλαµβάνει πληροφορία που σχετίζεται µε τα πνευµατικά δικαιώµατα του αρχείου 
πολυµέσων που προστατεύεται. Το ακριβές περιεχόµενο της πληροφορίας που 
ενσωµατώνεται εξαρτάται από τη συγκεκριµένη εφαρµογή και µπορεί να 
περιλαµβάνει την ταυτότητα του δηµιουργού ή του διανοµέα του έργου, ή την 
ταυτότητα του πελάτη στον οποία πωλείται το έργο, ή τους όρους µεταξύ του πωλητή 
και του καταναλωτή. Η ενσωµατωµένη πληροφορία µπορεί να χρησιµοποιηθεί για 
να αποδείξει τον ιδιοκτήτη του περιεχοµένου, για την απόδειξη της µη 
εξουσιοδοτηµένης χρήσης του έργου και ως απόδειξη µιας αγοράς. Η πληροφορία 
συνεπώς πρέπει να παραµένει ανέπαφη µετά από πιθανές τροποποιήσεις του έργου. 
Σε µία τέτοιου τύπου εφαρµογή, η ανθεκτικότητα του υδατοσήµατος σε σκόπιµες ή 
χωρίς πρόθεση τροποποιήσεις του προστατευόµενου περιεχοµένου είναι 
προϋπόθεση. Στόχος είναι η ενσωµατωµένη πληροφορία να παραµένει άθικτη και 
αναγνώσιµη και να µη διαγράφεται.  
 
Οι νέες εφαρµογές που υλοποιούνται στο συγκεκριµένο τοµέα αξιοποιούν τη χρήση 
των τεχνικών απόκρυψης δεδοµένων για την παραγωγή τεχνολογιών που 
χρησιµοποιούνται για να αποδείξουν την αυθεντικότητα του περιεχοµένου κατά τη 
διανοµή του. Σε µία τέτοια περίπτωση ένα υδατόσηµα ενσωµατώνεται στα ψηφιακά 
δεδοµένα για να υποστηρίξει την πιστοποίηση ότι το περιεχόµενο (π.χ. µία ψηφιακή 
εικόνα) έχει τροποποιηθεί ή αλλοιωθεί κατά τη δηµιουργία του. Τα ενσωµατωµένα 
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δεδοµένα εξάγονται από την πιθανώς αλλοιωµένη ψηφιακή εικόνα και πιστοποιείται 
αν πραγµατοποιήθηκε αλλοίωση του περιεχοµένου. Σε αυτού του τύπου τις 
εφαρµογές η ευαισθησία και η µη ανθεκτικότητα του ψηφιακού υδατοσήµατος σε 
τροποποιήσεις και αλλοιώσεις του περιεχόµενου είναι προϋπόθεση. 
 
Οι τεχνικές απόκρυψης δεδοµένων µπορούν να αξιοποιηθούν για την εισαγωγή 
ετικετών και σηµειώσεων στα αρχεία πολυµέσων, για παράδειγµα, τα ενσωµατωµένα 
δεδοµένα µπορεί να περιέχουν πληροφορίες για το περιεχόµενο, όπως µοναδικά 
αναγνωριστικά, τον ιδιοκτήτη του περιεχοµένου, την ώρα και την ηµεροµηνία 
φωτογράφησης, κ.α. Και στη συγκεκριµένη περίπτωση τα ενσωµατωµένα δεδοµένα 
θα πρέπει να είναι ανθεκτικά σε σκόπιµες ή χωρίς πρόθεση τροποποιήσεις και 
αλλοιώσεις του περιεχοµένου. 
 
3.2. Ψηφιακή ∆ιαχείριση ∆ικαιωµάτων 
 
Οι τεχνολογίες που αξιοποιούνται στα Συστήµατα Ψηφιακής ∆ιαχείρισης 
∆ικαιωµάτων για την on-line ή off-line διανοµή του περιεχοµένου παρουσιάζονται 
στην παρούσα ενότητα. Η λίστα µε τις τεχνολογίες που ακολουθεί δεν εξαντλεί 
πλήρως το φάσµα των τεχνολογιών. Οι κατηγορίες των τεχνολογιών που 
χρησιµοποιούνται για την υλοποίηση Συστηµάτων Ψηφιακής ∆ιαχείρισης 
∆ικαιωµάτων είναι: 
 

 Συστήµατα αναγνώρισης, τα οποία στοχεύουν στην υιοθέτηση 
εξακολουθητικής αναγνώρισης και διαλειτουργικής ανταλλαγής 
πληροφοριών για την Πνευµατική Ιδιοκτησία σε δίκτυα ψηφιακών 
υπολογιστών. 

o Εξακολουθητική αναγνώριση µέσω διευθύνσεων ∆ιαδικτύου (URLs). 
Υπάρχει η ανάγκη να διασφαλιστεί ότι η τοποθεσία στην οποία 
βρίσκονται τα ψηφιακά αντικείµενα δεν αλλάζει µε το χρόνο, όσο 
εµπλέκονται συστήµατα διαχείρισης περιεχοµένου. Μία υλοποίηση 
που υιοθετεί την αναγνώριση µέσω URL είναι το σύστηµα DOI 
(Digital Object Identifiers – Αναγνωριστικά για Ψηφιακά 
Αντικείµενα). Το σύστηµα DOI στοχεύει στη διαχείριση της 
διαδικασίας αναγνώρισης των αντικειµένων κατά έναν 
διαλειτουργικό τρόπο σε ∆ίκτυα Ευρείας Περιοχής και στο 
∆ιαδικτύου. Παρόλα αυτά, η προσέγγιση αποδεικνύεται ακριβή και 
εναλλακτικές προσεγγίσεις χρειάζεται να ευρεθούν. 

o Συστήµατα αναγνώρισης δηµιουργηµένα για την ολοκλήρωση 
προγραµµάτων και έργων. Πολλά προγράµµατα (εθνικά, ευρωπαϊκά 
και διεθνή) υλοποιούν συστήµατα αναγνώρισης για να καλύψουν τις 
συγκεκριµένες ανάγκες ενός έργου και εξαρτώνται από τα ιδιαίτερα 
χαρακτηριστικά του έργου (γλώσσα, εθνική νοµοθεσία, κ.α.). Τα 
συστήµατα αυτά στην πλειοψηφία τους δεν είναι διαλειτουργικά. 

 Μεταδεδοµένα για τη διαχείριση της Πνευµατικής Ιδιοκτησίας. Πολλά 
ευρέως χρησιµοποιούµενα σύνολα µεταδεδοµένων για την περιγραφή του 
ψηφιακού περιεχοµένου ενσωµατώνουν πεδία για τη διαχείριση του 
copyright. ∆ιαδεδοµένα παραδείγµατα είναι το σύνολα µεταδεδοµένων 
Dublin Core και DIG 35 (Digital Imaging Group). 

 Γλώσσες προγραµµατισµού για τη διαχείριση πνευµατικών δικαιωµάτων: 
o Οι γλώσσες προγραµµατισµού που βασίζονται στα σύνολα 

µεταδεδοµένων και σε πρότυπα της W3C είναι η καλύτερη 
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προσέγγιση για να επιτευχθεί η διαλειτουργικότητα των συστηµάτων 
διαχείρισης των πνευµατικών δικαιωµάτων. 

o Χρησιµοποιούνται για τον καθορισµό των συνθηκών και των 
κανόνων χρήσης του περιεχοµένου. Οι κανόνες χρήσης συνιστούν τη 
βάση για το συµφωνητικό µεταξύ του χρήστη και του κατόχου 
περιεχοµένου. Συνήθως οι συγκεκριµένες γλώσσες περιλαµβάνουν 
εντολές οι οποίες περιγράφουν µε επάρκεια τα παρακάτω: 

 ∆ικαιώµατα: Οι επιτρεπόµενες χρήσεις του περιεχοµένου. 
Περιλαµβάνονται και οι περιορισµοί χρήσης. 

 Συνθήκες: Οι προϋποθέσεις που πρέπει να ισχύσουν πριν την 
εφαρµογή των δικαιωµάτων. 

 Πηγή: Το περιεχόµενο – αντικείµενο της χρήσης, το οποίο θα 
πρέπει να αναγνωρίζεται κατά µοναδικό τρόπο. 

 Μέρη: Τα εµπλεκόµενα µέρη στη συναλλαγή. 
o Παραδείγµατα γλωσσών προγραµµατισµού. Extensible Access 

Control Markup Language, OASIS Rights Language, Extensible 
Rights Markup Language, IEEE LTSC DREL Project, INDECS – Rights 
Data Dictionary, MPEG Rights Expression Language, Open Digital 
Rights Language. 

 Τύποι αρχείων. Ένας τύπος αρχείου (π.χ. για το ψηφιακό βίντεο, ήχο, κ.α.) το 
οποίο ενσωµατώνει πληροφορία για το copyright στην κεφαλίδα του, 
υποστηρίζει την αποδοτική και την εύκολη διαχείριση των πνευµατικών 
δικαιωµάτων ενός αρχείου. Η ερευνητική δραστηριότητα επικεντρώνεται σε: 

o Αρχεία ήχου. 
o Αρχεία εκτύπωσης και παρουσίασης. 
o Αρχεία ψηφιακής εικόνας. 
o Αρχεία ψηφιακού βίντεο (π.χ. MPEG 21). 

 Λειτουργικά συστήµατα. Εντατική έρευνα πραγµατοποιείται για την 
ενσωµάτωση λειτουργιών διαχείρισης πνευµατικών δικαιωµάτων στα 
Λειτουργικά Συστήµατα. Για παράδειγµα, η Microsoft Corporation 
ανακοίνωσε την πρώτη έκδοση των Υπηρεσιών ∆ιαχείρισης ∆ικαιωµάτων των 
Windows (Windows Rights Management Services - WRMS). Η συγκεκριµένη 
τεχνολογία εφαρµόζεται στα Windows XP και υποστηρίζει µία πολιτική για 
την εξακολουθητική διαχείριση των δικαιωµάτων για το περιεχόµενο του 
∆ιαδικτύου και για έγγραφα µε ευαίσθητο περιεχόµενο (εταιρικά κείµενα, 
αρχεία µουσικής και βίντεο κ.α.). Η τεχνολογία RMS αξιοποιεί τεχνολογίες 
ασφάλειας όπως είναι η κρυπτογράφηση, τα ψηφιακά συµβόλαια και της 
πιστοποίησης, επιτρέποντας σε έναν συγγραφέα να θέσει τους περιορισµούς 
χρήσης και τις επιτρεπόµενες λειτουργίες που µπορεί να ολοκληρώσει ένας 
χρήστης µε το ψηφιακό περιεχόµενο. Οι περισσότεροι άνθρωποι 
προβληµατίζονται µε το κίνδυνο ότι ένα λειτουργικό σύστηµα µε τέτοιες 
δυνατότητες µπορεί να προωθήσει το µονοπώλιο µιας εταιρίας στη 
δηµιουργία και αξιοποίηση του περιεχοµένου προς τους τελικούς χρήστες, 
περιορίζοντας την ελεύθερη πρόσβαση. 

 Συστήµατα µετάδοσης – διανοµής. Οι συγκεκριµένες εφαρµογές 
χρησιµοποιούνται ευρύτατα για την υποστήριξη της διαχείρισης των 
πνευµατικών δικαιωµάτων ταυτόχρονα µε τη διανοµή του περιεχοµένου on-
line (streaming ήχος, βίντεο, κ.α.). 

o Παραδείγµατα τέτοιων εφαρµογών είναι τα Adobe, DMD Secure, 
IBM EMMS, Info2Clear, DWS, InterTrust, Liquid audio, Macrovision, 
Microsoft, Realnetworks, Sony. 
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Ένα σύστηµα διαχείρισης πνευµατικών δικαιωµάτων είναι επιτυχηµένο όταν 
ισχύουν οι παρακάτω προϋποθέσεις: 
 

 ∆ιαλειτουργικότητα. Οι γλώσσες προγραµµατισµού για τη διαχείριση των 
πνευµατικών δικαιωµάτων είναι ένας πολύ σηµαντικός παράγοντας για τη 
διαλειτουργικότητα. 

 Ασφάλεια στα συστήµατα διαχείρισης, µία παράµετρος που σχετίζεται άµεσα 
µε τα τεχνικά µέσα προστασίας των πνευµατικών δικαιωµάτων που έχουν 
περιγραφεί παραπάνω. 

 Ευχρηστία. Ένα δύσχρηστο σύστηµα διαχείρισης επιβαρύνει τον τελικό 
χρήση και καθιστά το σύστηµα µη αξιοποιήσιµο. 

 Εξουσιοδότηση. Οι διαπραγµατεύσεις για την παροχή αδειών είναι πρακτικά 
χρονοβόρες. Η υιοθέτηση ενός πιο αποδοτικού ηλεκτρονικού συστήµατος 
εξουσιοδότησης είναι απαραίτητη. 

 Επιχειρηµατικά µοντέλα. Ένα σύστηµα διαχείρισης θα πρέπει να βασίζεται σε 
ένα σαφώς καθορισµένο επιχειρηµατικό µοντέλο (αναλυτική περιγραφή των 
επιχειρηµατικών µοντέλων ακολουθεί). 

 Λογικό κόστος υλοποίησης των τεχνολογιών και των συστηµάτων 
διαχείρισης των πνευµατικών δικαιωµάτων. 

 
 
4. Τυπικό Σύστηµα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων 
 
Ένα τυπικό Σύστηµα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων (DRMS) αποτελείται 
κυρίως από τρεις οντότητες: 

 Κάτοχος Περιεχοµένου. Συνήθως είναι και ο κάτοχος των πνευµατικών 
δικαιωµάτων του περιεχοµένου. 

 Μεσάζων Εξουσιοδότησης. ∆ιαχειρίζεται τις συναλλαγές, εκ µέρους του 
κατόχου περιεχοµένου, που αφορούν στην παροχή µιας Άδειας, που 
καθορίζει επακριβώς τα δικαιώµατα, τους όρους και τις συνθήκες χρήσης του 
περιεχοµένου από την οντότητα του Χρήστη. 

 Χρήστης. Στο συγκεκριµένο µοντέλο ο χρήστης είναι ένα «έµπιστο» σύστηµα 
υλικού ή / και λογισµικού που χρησιµοποιείται από έναν καταναλωτή. 
Έµπιστο χαρακτηρίζεται ένα σύστηµα που παρέχει κυρίως τη δυνατότητα 
ελέγχου της πρόσβασης και πιστοποίησης κάθε χρήστη που αλληλεπιδρά µε 
το περιεχόµενο. Επίσης, θεωρείται το σύστηµα που επιβάλλει τους όρους και 
τις συνθήκες χρήσης του περιεχοµένου. 

 
Η λειτουργία ενός τυπικού DRMS συνοπτικά είναι η εξής: 

1. Ο Κάτοχος Περιεχοµένου κάνει εισαγωγή του περιεχοµένου του στο σύστηµα 
DRM. Σε µερικές περιπτώσεις ο κάτοχος του περιεχόµενου απαιτείται να 
µετασχηµατίσει το περιεχόµενό του σε µια συγκεκριµένη ψηφιακή µορφή. 
Στην περίπτωση αυτή, ο κάτοχος του περιεχόµενου θα επιθυµεί την εισαγωγή 
ενός υδατοσήµατος στο ψηφιακό περιεχόµενο για σκοπούς προστασίας και 
αναγνώρισης. Το σύστηµα θα πρέπει να κρυπτογραφεί και να πακετοποιεί το 
περιεχόµενο έτσι ώστε να είναι έτοιµο προς διανοµή. Ο κάτοχος του 
περιεχόµενου θα πρέπει να καθορίσει, µε τη χρήση µιας διεπαφής (interface) 
που συνήθως υλοποιείται µε γλώσσες περιγραφής δικαιωµάτων (Rights 
Expression Languages - REL), όλες τις συνθήκες και τους όρους που 
εφαρµόζονται στο συγκεκριµένο περιεχόµενο. 
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2. Το σύστηµα, ως αποτέλεσµα, θα επιστρέψει στον κάτοχο του περιεχόµενου, το 
Προστατευµένο Περιεχόµενο και µια Άδεια. Η άδεια θα περιλαµβάνει και 
ένα κλειδί που απαιτείται για την αποκρυπτογράφηση του Προστατευµένου 
Περιεχοµένου και χρησιµοποιείται για την πρόσβαση στο περιεχόµενο. 

3. Ο Κάτοχος Περιεχόµενου διαχέει το Προστατευµένο Περιεχόµενο µέσω 
διαφόρων καναλιών και µεθόδων διανοµής (π.χ. ∆ιαδίκτυο, CD-ROMs, 
Email, P2P διαµοιρασµός αρχείων κ.α.). 

4. Ο Κάτοχος Περιεχόµενου αποστέλλει την Άδεια στο Μεσάζοντα 
Εξουσιοδότησης. Η συγκεκριµένη οντότητα συνήθως είναι ένα έµπιστο 
Clearinghouse το οποίο διαχειρίζεται όλες τις αιτήσεις για πρόσβαση στο 
περιεχόµενο. 

5. Ο Χρήστης προµηθεύεται το Προστατευµένο Περιεχόµενο από ένα κανάλι 
διανοµής. Εξετάζει τα µεταδεδοµένα που περιγράφουν το περιεχόµενο και 
πληροφορείται για την απαιτούµενη Άδεια πρόσβασης στο περιεχόµενο και 
τον υπεύθυνο Μεσάζοντα Εξουσιοδότησης. 

6. Αν ο Χρήστης δε διαθέτει την απαιτούµενη Άδεια, ο Χρήστης θα πρέπει να 
επικοινωνήσει µε τον υπεύθυνο Μεσάζοντα Εξουσιοδότησης και να αιτηθεί 
µιας Άδειας, πραγµατοποιώντας συγχρόνως και την απαραίτητη πληρωµή.  

7. Ο Μεσάζων Εξουσιοδότησης παρέχει την Άδεια στο Χρήστη. Ανάλογα µε τον 
τύπο της άδειας παρέχονται διάφορα επίπεδα πρόσβασης και χρήσης του 
περιεχόµενου. 

8. Ο Μεσάζων Εξουσιοδότησης παρέχει στον Κάτοχο Περιεχοµένου τις 
προβλεπόµενες εισπράξεις. 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Εικ. 4. Τυπικό Σύστηµα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων 
 
Στην εικόνα 4, παρουσιάζεται ένα «µαύρο κουτί» που ονοµάζεται «Προστασία 
Περιεχόµενου». Το κουτί αναλύεται στα εξής επιµέρους στοιχεία: 

 Το περιεχόµενο σηµατοδοτείται µε ένα µοναδικό αναγνωριστικό µαζί µε 
µεταδεδοµένα περιγραφής. 

 Ένα ψηφιακό υδατόσηµα ενσωµατώνεται στο περιεχόµενο για να 
εξυπηρετήσει στην απόδειξη της ιδιοκτησίας στις περιπτώσεις που απαιτείται. 

Προστασία 
Περιεχοµένου 

Περιεχόµενο 

Προστατευµένο 
Περιεχόµενο 

Άδεια 

Μεσάζων 
Εξουσιοδότησης 

Κάτοχος 
Περιεχοµένου 

 

Χρήστης 

 
 

∆ιανοµή 

Άδεια Άδεια 

Προστατευµένο 
Περιεχόµενο 

Προστατευµένο 
Περιεχόµενο 

1 

2 
3 

4 

5 

6 

8 € 7 € 
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 Ένα ψηφιακό αποτύπωµα παράγεται από το περιεχόµενο και αυτό 
αποθηκεύεται σε βάσεις δεδοµένων. Η τεχνική παραγωγής του 
αποτυπώµατος µπορεί να βασίζεται και στην τεχνολογία της υδατοσήµανσης. 

 Επίσης, παράγεται και µια Άδεια βάσει εξειδικευµένων γλωσσών έκφρασης 
δικαιωµάτων στην οποία περιλαµβάνονται οι συνθήκες και οι όροι χρήσης. 

 
Η άδεια που παράγεται συνήθως κωδικοποιείται µε κάποια γλώσσα έκφρασης 
δικαιωµάτων και περιλαµβάνει τα παρακάτω στοιχεία: 

 Αναγνωριστικό περιεχοµένου. 
 Προαιρετικά πληροφορίες για το χρήστη. 
 ∆ικαιώµατα και περιορισµοί: πρόκειται για τους σαφείς όρους και τις 
συνθήκες χρήσης. 

 Πληροφορίες κατάστασης. Πρόκειται για πληροφορίες ελέγχου της χρήσης 
του περιεχοµένου (π.χ. ο επιτρεπόµενος περιορισµένος αριθµός προσβάσεων 
στο περιεχόµενο). 

 Κλειδιά περιεχόµενου.  
 Πληροφορίες πιστοποίησης.  

 
Η άδεια βρίσκεται, συνεπώς, σε ηλεκτρονική µορφή και για την επισκόπησή της 
χρησιµοποιούνται εξειδικευµένες διεπαφές (user interfaces) οι οποίες 
χρησιµοποιούνται από το χρήστη. 
 
Η εξειδικευµένη διεπαφή, η οποία αντιστοιχεί στην οντότητα του Χρήστη του 
παραπάνω µοντέλου, συνήθως είναι ένα εργαλείο λογισµικού που υλοποιείται µε 
τεχνολογίες ∆ιαδικτύου και υποστηρίζει έναν χρήστη στην πρόσβασή του στο 
περιεχόµενο. Τον βοηθά να εφαρµόζει τους όρους χρήσης και τις συνθήκες 
παρέχοντας του αντίστοιχες δυνατότητες ή / και περιορισµούς. Οι βασικές τεχνικές 
απαιτήσεις της διεπαφής είναι οι εξής: 

 Κλειστές προδιαγραφές. 
 Προσωποποίηση. Παρέχει δυνατότητες πιστοποίησης του χρήστη και 
προσαρµογής των λειτουργιών στο προφίλ του. 

 Ανθεκτικότητα. 
 Ασφάλεια. 
 Ανιχνευσιµότητα για µη εξουσιοδοτήµενο περιεχόµενο. ∆υνατότητες 
ανίχνευσης παράνοµων αντιγράφων. 
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Εικ. 5. Παράδειγµα ∆ιεπαφής Συστήµατος DRM. 

 
 
 
 
5. Ανοικτά Ζητήµατα 
 
Στην παρούσα ενότητα παρατίθενται τα σηµαντικά ανοικτά ζητήµατα σχετικά µε τα 
µέσα προστασίας και διαχείρισης των πνευµατικών δικαιωµάτων. Τα ζητήµατα είναι 
οµαδοποιηµένα σε κατηγορίες ανάλογα µε τη φύση τους. 
 
Τεχνικά Ζητήµατα 

 Η τεχνολογία παρέχει µέσα και όχι απαντήσεις στα κοινωνικά, νοµοθετικά 
και οικονοµικά ζητήµατα. 

 ∆εν υπάρχει µέσο προστασίας που να προστατεύει κατά ιδανικό τρόπο. Η 
τεχνολογία αλλάζει µε ραγδαίους ρυθµούς, καθιστώντας τα ασφαλή 
συστήµατα εξελικτικά λιγότερο ασφαλή. Ο αντικειµενικός σκοπός θα πρέπει 
να είναι η σταθερή βελτίωση της ποιότητας των µέσω προστασίας έτσι ώστε 
να βρίσκονται συνέχεια ένα βήµα πιο µπροστά από αυτούς που προσπαθούν 
να κάµψουν τα συστήµατα ασφαλείας. 

 Ενώ ένα µέσο προστασίας ή / και διαχείρισης για την Πνευµατική Ιδιοκτησία 
συχνά θεωρείται ένα µέσο προστασίας και οικονοµικού κέρδους για τους 
κατόχους δικαιωµάτων µόνο, η άποψη αυτή είναι πολύ στενή. Η τεχνική 
προστασία και διαχείριση προσφέρει επιπρόσθετες σηµαντικές υπηρεσίες, 
όπως είναι η πιστοποίηση της αυθεντικότητας της πληροφορίας και η παροχή 
πληροφόρησης για το ποιοι εµπλέκονται στη µεταφορά και οικονοµική 
αξιοποίηση του ψηφιακού περιεχοµένου. Τα οφέλη αυτά είναι σηµαντικά και 
για τους κατόχους του ψηφιακού περιεχοµένου και για τους αγοραστές εν 
γένει. 

 Ένα µέσο προστασίας (πιθανώς) να µη συνεισφέρει στην απόδοση µίας 
επένδυσης (Return of Investment - ROI) ή στην αύξηση του κέρδους.  
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 Η ποιότητα και το κόστος ενός συστήµατος προστασίας και διαχείρισης θα 
πρέπει να είναι σε εναρµονισµό µε το ψηφιακό περιεχόµενο που 
προστατεύεται. 

 Μερικά µέσα προστασίας είναι σχεδιασµένα για να διατηρούν τους τίµιους 
ανθρώπους τίµιους και άλλα (πιο φιλόδοξα) παρέχουν ανθεκτική και πλήρη 
προστασία του περιεχοµένου. 

 Τα µέσα προστασίας και διαχείρισης έχουν σφάλµατα υλοποίησης (όπως 
όλων των τύπων τα πακέτα λογισµικού).  

 Τα µέσα προστασίας και διαχείρισης αναπόφευκτα προκαλούν ένα βαθµό 
δυσκολίας στον τελικό χρήστη. 

 Το σηµαντικό σηµείο της επιτυχίας ενός µέσου προστασίας ή / και 
διαχείρισης είναι ότι θα πρέπει να καθιστά εύκολο να παραµένει ο τελικός 
χρήστης τίµιος, αντί να θέτει µεγάλα εµπόδια στην πρόσβαση του τελικού 
χρήστη στο ψηφιακό περιεχόµενο. 

 Οι τεχνικές υλοποιήσεις µηχανισµών προστασίας είναι δύσκολο να είναι 
βιώσιµες λόγω του ετήσιου κόστους συντήρησης και ανανέωσης (λογισµικού 
και υλικού). 

 Είναι τα συστήµατα διαχείρισης σε ένα πρώιµο ερευνητικό στάδιο; Η 
ερευνητική περιοχή είναι ανοικτή και πολλά ζητήµατα πρέπει να επιλυθούν, 
όµως υπάρχουν πολλές και σηµαντικές υλοποιήσεις µε σχετική επιτυχία. 

 
Πρότυπα 

 Αν και συγκεκριµένες πρακτικές προωθούνται, η ενσωµάτωση στοιχείων 
διαχείρισης της εµπιστοσύνης σε υπάρχοντα πρότυπα για την προστασία των 
πνευµατικών δικαιωµάτων και περαιτέρω προτυποποίηση των νέων 
τεχνολογιών για την προστασία του copyright είναι ανοικτά ζητήµατα. 

 ∆εν υπάρχει κοινή συµφωνία για την ανάλυση και την ποιότητα των 
ψηφιακών εικόνων και άλλων τύπων περιεχοµένου πολυµέσων που γίνεται 
δηµοσίως προσπελάσιµο. 

 
Νοµικά Ζητήµατα 

 Η ευρεία πρόσβαση σε πολύτιµο περιεχόµενο µπορεί να εµποδιστεί. 
 Η Οδηγία της Ευρωπαϊκής Ένωσης για το copyright και τα συγγενικά 
δικαιώµατα στην Κοινωνία της Πληροφορίας και η υλοποίηση της οδηγίας 
στα κράτη µέλη δεν είναι ικανή να επιλύσει τα πολλά ζητήµατα που 
ανακύπτουν σε πολλούς τοµείς. 

 Τα συστήµατα προστασίας και διαχείρισης θα πρέπει να σέβονται τις 
εξαιρέσεις που προβλέπονται από τη νοµοθεσία. 

 
Μοντέλα 

 Ένα µοντέλο που επιτρέπει τη χρήση του ψηφιακού περιεχοµένου για 
εκπαιδευτικούς σκοπούς (e-Learning) δεν υπάρχει και θεωρείται απαραίτητο. 

 Υπάρχουν λίγα επιχειρηµατικά µοντέλα που να επιτρέπουν την ουσιαστική 
πρόσβαση σε ψηφιακές βιβλιοθήκες. 

 Μόνο οι πολιτικές που µπορούν να εκφρασθούν µέσω δυαδικών αποφάσεων 
(ναι / όχι) µπορούν να αυτοµατοποιηθούν πλήρως. Η αυτοµατοποίηση των 
πολιτικών είναι δύσκολη διότι η ορθή αξιολόγηση της φύσης και της 
εφαρµογής µιας πολιτικής απαιτεί την ανθρώπινη παρέµβαση. Επίσης, 
µερικές χρήσεις των έργων που προστατεύονται από το copyright δεν είναι 
θεσµοθετηµένες, ενώ αυτές που είναι καθίστανται αντικείµενο πολλών 
εξαιρέσεων βασισµένων στο περιεχόµενο, τις συµφωνίες µε τους χρήστες και 
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άλλων παραγόντων. Ένα παράδειγµα του προβλήµατος είναι η δυσκολία 
διαχείρισης των εξαιρέσεων της νοµοθεσίας (ή της «δίκαιης χρήσης» όπως 
αναφέρεται στη νοµοθεσία της Αµερικής). 

 
Πιστοποίηση 

 ∆εν υπάρχει ένας συµφωνηµένος µηχανισµός για την πιστοποίηση και τη 
διαχείριση των δικαιωµάτων. Είναι απαραίτητη η γνώση µε ποιον γίνεται 
µια συναλλαγή έτσι ώστε να γίνει νοµικά ορθή. 

 Σηµαντικό ρόλο θα µπορούσε να έχει ένας Έµπιστος Τρίτος Οργανισµός 
(Trusted Third Party) για την πιστοποίηση των συναλλαγών, τον έλεγχο της 
νοµιµότητας, τον έλεγχο του σεβασµού των εξαιρέσεων και την παροχή 
υπηρεσιών όπως την ανίχνευση και τον έλεγχο της χρήσης του ψηφιακού 
περιεχόµενου που αξιοποιείται εµπορικά. 
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